MHPOLITICAS DE SEGURIDAD DE LA INFORMACION

Politica de Seguridad )
. Cifrado de Datos PSE 01
Especifica

Introduccion

Dada la importancia de los Activos de la Informacion del BPS es imperiosa la imple-
mentacion del cifrado de datos que se definan para salvaguardar la confidencialidad,
autenticidad e integridad de los mismos. De esta manera los datos son accedidos solo
por las personas que tienen las debidas autorizaciones para ello.

Objetivo

El objetivo de esta politica es establecer lineamientos para el tratamiento de datos,
que por su clasificacidn, requieran un mayor nivel de seguridad a efectos de asegurar
la confidencialidad, autenticidad e integridad de los mismos. Asimismo esta protec-
cién permite cumplir con requisitos normativos impuestos por las diferentes leyes.

Alcance

Esta politica tiene como alcance todos los Activos de la Informacién y Activos de Tra-
tamiento de la Informacidon que contengan datos del BPS, cuya clasificacion amerite el
cifrado de los mismos.

Responsabilidades

De la propuesta de la politica: Gestién de la Seguridad de la Informacién — CSElI Admi-
nistracion de Normas y Estandares Informaticos: ASIT

De la aprobacion: Gerencia General

Descripcion

e Los datos que se deberan cifrar surgirdn de la evaluacion de riesgos y clasificacion
de la informacién previamente realizada.

e Se utilizaran controles de cifrado de datos en los siguientes casos:
o Para la proteccion de claves de acceso a sistemas, datos y servicios.

o Para la transmisidn, cualquiera sea el medio y la forma, de informacidn cla-
sificada como confidencial.

o Para el resguardo de informacidn, en cualquier tipo de equipamiento é me-
dio de almacenamiento, de informacion clasificada como confidencial.
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e Se desarrollaran procedimientos respecto de la administracién de claves, de la
recuperacién de informacidn cifrada en caso de pérdida, compromiso o dafo de las
claves y en cuanto al reemplazo de las claves de cifrado.

e Para determinar los algoritmos de cifrado pertinentes se tendran en cuenta las
Pautas vigentes publicadas por la ASIT y por CSEIl (http://urano08/asit/ASIT%20-
Texto%20P%E1gina%20Web%2001.htm ). También se establecerd un procedimien-
to de implementacién de controles de cifrado y manejo de claves.

Cumplimiento

Es responsabilidad de cada jerarca inmediato asegurar el cumplimiento de esta Politica
dentro de su area.

Los incumplimientos seran sancionados de acuerdo a lo dispuesto en la reglamenta-
cién vigente.

Informacion de Contacto
Ante cualquier duda con respecto a esta Politica o para informar sobre Incidentes de
Seguridad de la Informacién, comunicarse con Gestidn de Seguridad de la Informacidn.

Definiciones
Término Definicion
) Es la aplicacidn de un algoritmo matematico, llamado algoritmo
Cifrado

de cifrado, a un texto de forma de hacerlo ilegible.

Activo de la Informacion

Ejemplos: archivos, bases de datos, documentacion, manuales,
procedimientos, planes de continuidad, informacion de configu-
racién y cualquier otro componente asociado.

Propietario del Activo de la In-
formacidén o del Activo de Trata-
miento de la Informacion.

Funcionario del BPS a quien se ha designado como propietario
de un Activo de la Informacién del BPS.

Activo de Tratamiento de la In-
formacidén

Ejemplos: software de aplicacidn, software del sistema, herra-
mientas y programas de desarrollo.

Informacion Confidencial

Agquella informacidon que de acuerdo a la normativa legal y re-
glamentaria vigente asi como los criterios definidos, el BPS clasi-
fique como Confidencial.

Modificaciones

Autor Fecha

Version

Modificacion
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